
Rosana Cruz

Asistente de Programación y Tecnología

Para Sherwood Public Library

Conceptos básicos de 

ciberseguridad
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Proporcionado por AT&T y Public Library Association.



• Introducción 

▫ ¿Qué es la ciberseguridad?

• Desarrollo de habilidades

▫ Reconocer un sitio web seguro

▫ Crear contraseñas seguras y fáciles de recordar

▫ Reconocer y evitar las estafas en línea

• Consejos y trucos 

• Práctica

Agenda de hoy

2



3

Introducción

¿Por qué debemos preocuparnos 

por la seguridad cuando estamos 

en línea?

• Compartimos información personal que 

queremos mantener privada.

• Los estafadores pueden intentar obtener acceso.
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Ciberseguridad:

Los datos personales 
no son accesibles a 
otros.

Introducción (continuación)

Los dispositivos funcionan 

correctamente y no tienen 

malware. 



Sitios web seguros

5

¿Por qué un sitio web debe ser 

seguro? 

• Si va a ingresar información personal en un sitio 

web, desea mantener su información segura.
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Sitios web seguros (continuación)
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Sitios web seguros (continuación)



Cuentas personales
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¿Qué tipos de cuentas en línea ha 

creado? 

¿Por qué alguien crearía una cuenta 

en un sitio web? 

• Usted crea una cuenta personal para que su información 

sea accesible solo para usted.
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Sitios web seguros (continuación)

Es importante mantener su cuenta segura en 

cualquier sitio web
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Actividad 1
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ACTIVIDAD 1: Sitios web seguros

Use un explorador web para navegar por un sitio web donde 

podría hacer compras, transacciones bancarias, utilizar las redes 

sociales o cualquier otra cosa que sea de su interés. 

Si no tiene una computadora propia, siga al instructor para 

completar las siguientes tareas. 

Sitio web visitado: _____________________________________________

¿Es seguro el sitio web que visité? ______ Sí ______ No

¿Cómo determinó que el sitio web era seguro?

1. _________________________________________________________

2. _________________________________________________________



Contraseñas seguras
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Una contraseña segura es aquella que es 

difícil de adivinar



Contraseñas seguras (continuación)
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¿Cómo inventa una contraseña? 

¿Cómo hace que sea fuerte y segura?



Requisitos comunes
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En general, puede incluir:

• Números

• Letras mayúsculas y 

minúsculas

• Símbolos, como los 

signos de puntuación



Consejos para crear contraseñas seguras
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No incluya palabras comunes como 

"contraseña"

No incluya información personal

No use la misma contraseña en varias cuentas o

sitios web

No comparta su contraseña con otras personas: 

manténgala privada



Consejos para lograr contraseñas seguras 
(continuación)

16

Haga la contraseña más larga

Use frases cortas que son fáciles de recordar: 

“vacasayudanahacerqueso”

Difícil de recordar



Lleve un registro de sus contraseñas
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¿Cómo recuerda sus contraseñas? 

1. Cuaderno

2. Software de contraseñas

3. Frase



1. Cuaderno
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Guárdelo en un lugar

seguro y protegido

En lugar de escribir la contraseña real, escriba algo 

que le ayude a recordar la contraseña real.



2. Software de contraseñas
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3. Frase
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vacasayudanahacerqueso
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Actividad 2
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Usando los requisitos de contraseña que figuran en el

formulario de inscripción de arriba, cree una contraseña segura

que cumpla con los criterios.
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Ciberseguridad:

Los datos personales 
no son accesibles a 
otros.

Fraudes y estafas en línea

Los dispositivos funcionan 

correctamente y no tienen 

malware. 
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Phishing

Fraudes y estafas en línea (continuación)

Ingeniería social



Phishing
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Phishing (continuación)

27



Ingeniería social
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Fraudes y estafas en línea
(continuación)
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¿Cuáles son algunos ejemplos que 

ha experimentado?

¿Cómo puede contribuir a 

mantenerse a salvo de los 

estafadores?



Consejos para reconocer estafas
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¿Ha oído hablar de la persona u organización?

¿Sabe de quién es el mensaje de correo electrónico?

¿Tiene errores el correo electrónico?

¿Le están solicitando su información?

¿Están intentando apresurarlo a tomar una acción rápida?

¿Es demasiado bueno para ser verdad?
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¿Ha oído hablar de la persona u organización?
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¿Sabe de quién es el mensaje de correo electrónico?
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¿Le están solicitando su información?
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¿Tiene errores el correo electrónico?
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¿Están intentando apresurarlo a tomar una 

acción rápida?
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¿Es demasiado bueno para ser verdad?
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Actividad 3
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¿Cuáles son las cuatro cosas en este correo electrónico 

que indican una estafa?



Lo que se debe hacer y no hacer para evitar 

esafas
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Proporcionar información personal

Responder o comunicarse con el estafador

Hacer clic en enlaces o botones

Descargar cualquier archivo o documento adjunto

Ser escéptico

Leer los correos electrónicos con atención

Buscar información por su cuenta

Lo que se debe evitar

Lo que se debe hacer
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No proporcione información personal.
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No responda ni se comunique con el estafador.
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No haga clic en los enlaces o botones.
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No descargue ningún archivo ni documento adjunto.
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Sea escéptico.
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Lea los correos electrónicos con atención.
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Busque la información de contacto por su cuenta.
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Actividad 4
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Preguntas
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¿Hay algo que quiera preguntar o 

aclarar antes de terminar? 



En el día de hoy, usted . . . 

▫ aprendió acerca de la ciberseguridad.

▫ desarrolló habilidades para:

 reconocer un sitio web seguro.

 crear contraseñas seguras y fáciles de recordar.

 reconocer y evitar las estafas en línea.

▫ descubrió consejos útiles para ayudarle a mantenerse 

seguro en línea.

¡Felicitaciones! 
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Visite sherwoodoregon.gov/library y 

digitallearn.org para descubrir más cursos y 

generar confianza mediante el uso de la 

tecnología.
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Proporcionado por AT&T y Public Library Association.

https://www.sherwoodoregon.gov/library
https://www.digitallearn.org/


¡Gracias por venir!
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Proporcionado por AT&T y Public Library Association.


